BEZPIECZNA PRACA Z KOMPUTEREM I W INTERNECIE

Zasady bezpiecznego korzystania z komputera i Internetu:
Uczniu:
- podczas pracy przy komputerze zadbaj o właściwe oświetlenie, zapewnij sobie maksymalne pole widzenia poza ekranem monitora;
- systematycznie przeprowadzaj ćwiczenia rozluźniające mięśnie oczu, prowadzące do relaksu i odpoczynku narządu wzroku;

- zachowuj prawidłową pozycję ciała;

- po każdej godzinie spędzonej na nauce przy komputerze, powinieneś robić 5 minutową przerwę;

- podczas nauki staraj się maksymalnie koncentrować na wykonywanych zadaniach, nie przeglądaj w tym czasie stron, które nie służą nauce;

- pamiętaj, że nie wszystkie informacje, które znajdziesz w Internecie są prawdziwe – staraj się sprawdzać wiarygodność informacji, pytaj nauczycieli, rodziców;

- organizuj naukę własną w domu;

- pamiętaj, że najlepsze efekty daje praca systematyczna;

- szanuj innych użytkowników Internetu;

- uważaj na e-maile otrzymane od nieznanych Ci osób – mogą, np. zawierać wirusy;

- zainstaluj na komputerze program antywirusowy

- pamiętaj, że hasła są tajne i nie powinno się ich podawać nikomu – jeśli musisz w Internecie wybrać jakieś hasło, pamiętaj, żeby nie było ono zbyt łatwe do odgadnięcia;

- wyloguj się po nauce;
- nie ściągaj aplikacji z niesprawdzonych stron;

- uważnie przeglądaj strony internetowe;
- nie podawaj osobom poznanym w Internecie swojego adresu domowego, numeru telefonu i tego typu informacji, ani nie wysyłaj nieznajomym swoich zdjęć, gdyż nie możesz mieć pewności, z kim naprawdę rozmawiasz; 
- pamiętaj, że nieodpowiedzialne logowanie się do stron komercyjnych, bez przeczytania regulaminu portali, automatyczne wyrażanie zgody na dostęp do zdjęć, filmów, kontaktów, które są w telefonie, może okazać się niebezpieczne;
- bądź ostrożny, gdy udostępniasz dane osobowe lub wizerunek kolegów i koleżanek oraz innych osób – pamiętaj, że obowiązuje ochrona danych osobowych;
- informuj rodziców, nauczycieli o wszelkich przejawach cyberprzemocy – nie pozwól się straszyć i ośmieszać, pamiętaj, że nie jesteś sam;

- rozmawiaj z rodzicami o Internecie, informuj ich o wszystkich stronach, które cię niepokoją;
Rodzicu:

- pamiętaj, że możesz ustawić w używanych systemach operacyjnych opcję kontroli rodzicielskiej;
- sprawdzaj aktualność zabezpieczeń na komputerach i smartfonach dziecka (istnieją darmowe programy kontroli rodzicielskiej, a każdy system operacyjny daje także możliwość ustawienia pewnych ograniczeń);
- w miarę możliwości monitoruj pracę swojego dziecka;
- zachęcaj dziecko do samodzielnej pracy;

- pamiętaj, że warto być w kontakcie z wychowawcą i nauczycielami;

- rozmawiaj z dzieckiem na temat wszelkich trudności związanych z nauką przez Internet, uczulaj je, że nie wszystkie treści w nim zawarte są prawdziwe oraz wartościowe;
- udzielaj wsparcia swojemu dziecku w przypadku natrafienia przez niego na treści dla niego nieprzeznaczone;
Nauczycielu:

- wpieraj uczniów podczas pracy zdalnej;

- dostosuj swoje wymagania do możliwości psychofizycznych młodzieży;

- uwzględniaj możliwości techniczne uczniów – dostęp do komputera i Internetu, pamiętaj, że nie wszyscy uczniowie mają do nich stały dostęp;

- interesuj się z jakich stron korzystają uczniowie – zapobiegaj niebezpiecznym kontaktom i monitoruj, czy młodzież nie staje się ofiarą cyberprzemocy;

- pamiętaj o zasadzie równego dostępu i równego traktowania;
- jeśli zadajesz nowy materiał, to udzielaj uczniom wskazówek, jak mają sobie z nim poradzić; 

- pamiętaj, aby termin wykonywania zadań nie był zbyt krótki, wiadomości i zadania nie powinny nadmiernie obciążać uczniów.
W tej wyjątkowej sytuacji niezbędne jest dziś współdziałanie dyrektorów szkół, nauczycieli, rodziców a przede wszystkim uczniów. Dlatego życzymy Wszystkim zdrowia i siły do pokonywania codziennych trudności, niezawodnego sprzętu komputerowego oraz szybkich łącz internetowych.
